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Présentation du projet

a. Rappel des objectifs
b. Diagramme de GANTT

Mise en place de I'architecture
a. Rappel sur le réseau LoRaWAN
b.  Configuration du ChirpStack Network Server

Stations émettrices
a. Shield et boite
b.  Développement du firmware

Partie applicative
a. Réception et gestion des données dans notre BDD
b.  Mise en place de I'application web
c. Présentation des données a I'utilisateur

Conclusion



e Développement des stations d’analyse

o Modulaires, composées de différents capteurs
o Transmission des données en LoRa

e Mise en place d’un réseau LoRaWAN et de I’architecture globale

o Permet le transit des données
o  Chiffre les communications

e Récupération, traitement et affichage des données, partie applicative

o Affichage des données
o Administration des stations



Cahiers des charges + cahiers des spécifications _Sécurisation du réseau avec échange de clé
Découverte du matériel _ Design des boitiers pour les stations
_ Développement du firmware des cartes Nucléo (Envoi de données simple) Déploiement des stations emettrices
_Mise en place de la passerelle Kerlink, connexion a un PC _ Développement d'une application pour I'affichage des données
_Conﬁguration du Network Serveur _Préparation de la soutenance finale
_Test des capteurs et développement du firmware correspondant SOUTENANCE FINALE
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Diagramme de GANTT réalisé au début de notre projet

Légende
Partie Firmware Nucléo
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Partie PCB/Station - Hardware
Tache manuelle
Partie Back&Front End
Préparation soutenance
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Topologie d’'un réseau LoRa\WAN
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Station + Capteurs

VM Lorawan :

Serveur DHCP
Serveur ChirpStack

Gateways :

MAJ des Firmwares
Instanciation du Network Server



e Objectifs :
o Maintien des capteurs et du cablage
o  Modularité
o Circulation de I'air
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Lecture des capteurs

Envoi des données

Deux mode de fonctionnement :

@)
@)

Périodique
Lecture unique

Firmware station :

fonction init_capteurl()
fonction init_capteur2()
fonction init_capteurN()

boucle:
uint8_t tram[64]
int indice =0

fonction read_capteurl (uint8_t tram([], int *indice )
fonction read_capteur2 (uint8_t tram([], int *indice )
fonction read_capteurN (uint8_t tram[], int *indice)

fonction envoi_LoRa(uint8_t tram(], int indice)



Publication Souscription

Broker MQTT (Mosquitto) et gestion des données :

MQTr Serveur i
 Client e FEtablit une communication entre le LoRa Network Server

""b“sh\ sur la VM lorawan et la VM lorap

MQTT
Client  e—
Publish

MQTT
Broker

mQTT

Client + DevEUI_station : VARCHAR(50) (PRIMARY)
\ . « Trame : VARCHAR(200)
Publish Sl
« Statut : INT

Base de données : PostgreSQL

e Contient 3 tables : list_stations,
history_stations et history_stations_test

« Indice :SERIAL (PRIMARY)

« DevEUI_station : VARCHAR(50) (FOREIGN)
* Time : TIMESTAMP WITH TIME ZONE

* Type : VARCHAR(50)

* Value : FLOAT
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<—MQTT Broker‘:>

LoRa Network Server (publisher)
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mosquitto.py trame.py
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Requete SQL Requete SQL
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config. yaml

DataBase PostgreSQL Web application

o /

lorap.plilinfo

config.yaml : description de
chaque station

trame.py : anticipe le format de
trame

mosquitto.py : récupere et extrait
les données

L'application web vient piocher
dans notre BDD
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Accessibilité de notre application :

e Accessible depuis n‘importe quel réseau
o Mise en place d'un reverse proxy
o Utilisation d’'un sous domaine de tricholome.site

N N
@1 @il Sécurisation de notre site HTTPS :
Http Https

e Utilisation de Certbot
o Génération de certificats SSL et des clés privées

e Redirection des requétes qui arrivent sur le port 80 sur
le port 443
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Page d’accueil du site :
https://pfe.tricholome.site/

Application web :

e Affichage en temps réels des informations

transmises par les stations émettrices et stockées
dans notre BDD

e Utilisation de 'API Grafana (simple et ergonomique)

e Page d’administration (changement du statut des
stations : active, inactive, supprimée)
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https://pfe.tricholome.site/

Démonstration
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Merci pour votre écoute

Avez-vous des questions ?
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